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BOLETIN INFORMATIVO*

CREACION
DEL CONSEJO NACIONAL DE CIBERSEGURIDAD

Fue publicado en la Gaceta oficial de la Republica Bolivariana de Venezuela signada con el
numero 42.939 de fecha 12 de agosto de 2024, por Nicolas Maduro Moros, el decreto signado
con el nimero 4.975, mediante el cual se crea el Consejo Nacional de Ciberseguridad, con
caracter permanente, como érgano asesor y de consulta dependiente del Presidente de la
Republica Bolivariana de Venezuela en materia de la prevencion de los usos delictivos de las
tecnologias de comunicacion e informacién, cuyo funcionamiento se regira por lo previsto en el
presente Decreto.

Establece:
Decreto N° 4.975 12 de agosto de 2024
NICOLAS MADURO MOROS
Presidente de la Republica Bolivariana de Venezuela

Con el supremo compromiso y voluntad de lograr la mayor eficacia politica y éticas que
persiguen el progreso del pais y del colectivo, por mandato del pueblo de conformidad
con lo establecido en el articulo 15, 110, 226 y 322 de la Constitucién de la Republica
Bolivariana de Venezuela y en ejercicio de las atribuciones conferidas en el numeral 2 del
articulo 236 ejusdem, en concordancia con lo previsto en los articulos 16, 46, 72, del
Decreto con Rango, Valor y Fuerza de Ley Organica de la Administracion Publica, en
Consejo de Ministros,

CONSIDERANDO

Que el Ciberespacio es de interés pablico y estratégico para la Replblica Bolivariana de
Venezuela, que requiere por parte del Estado el desarrollo de politicas de seguridad,
administracién y control en su acceso y uso, para asegurar el bien comdn, la soberania y
la institucionalidad en beneficio de la Nacion,

CONSIDERANDO

Que aun cuando las tecnologias de la informacién y las comunicaciones actualmente
representan herramientas para el desarrollo de las sociedades, también pueden ser
utilizadas para incurrir en la comision de una diversidad de actividades delictivas que
ocasionan un efecto adverso en todos los &mbitos de la sociedad, instituciones,
operaciones y sistemas de informacion,

CONSIDERANDO
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Que la Replblica Bolivariana de Venezuela ha sido y sera victima de repetidas
agresiones teleméticas que han pretendido afectar la industria petrolera (2002), el
suministro eléctrico nacional (2019) y las decisiones soberanas del pueblo Venezolano
durante los Decreto N° 4.975 de 11 comicios electorales, entre otras, por parte de grandes
magnates, duefios de empresas fabricantes de tecnologia que han demostrado su
parcialidad por intereses econdmicos, politicos e injerencistas, usando las tecnologias de
informacién y comunicacion como herramienta de operacién de la delincuencia
organizada transnacional, ciberterrorismo y la desestabilizacion politica,

CONSIDERANDO

Que los riesgos actuales que se generan del uso indebido de las tecnologias de
comunicacion e informacion representan un gran peligro a la preservacién de la paz, la
estabilidad y la seguridad de la nacion, lo que requiere un mayor esfuerzo para el
cumplimiento de las responsabilidades que tiene el Estado, de conformidad con el
articulo 14 del Decreto con Rango, Valor y Fuerza de Ley de Reforma de la Ley
Organica de Seguridad de la Nacién,

CONSIDERANDO

Que existe la necesidad de definir y aplicar, con caracter prioritario, una politica con el
objetivo de proteger a la sociedad de la ciberdelincuencia a través de la adopcion de la
delegacion adecuada, el establecimiento de delitos y facultades procesales comunes y el
fomento de la cooperacion internacional para prevenir y combatir méas eficazmente esas
actividades en todos los dmbitos de la vida y en el espacio nacional, regional e
internacional,

DECRETO
Creacion

Articulo 1°. Se crea el Consejo Nacional de Ciberseguridad, con caracter permanente
como 6rgano asesor y de consulta dependiente del Presidente de la Republica Bolivariana
de Venezuela en materia de la prevencion de los usos delictivos de las tecnologias de
comunicacion e informacion, cuyo funcionamiento se regira por lo previsto en el presente
Decreto.

Articulo 2°. Son funciones del Consejo Nacional de Ciberseguridad las siguientes:

1. Asesorar al Presidente de la Repulblica Bolivariana de Venezuela y al Consejo de
Defensa de la Nacién en la elaboracion de la politica nacional de ciberseguridad que
contenga los planes y programas de seguridad informatica, vigilancia tecnoldgica,
supervision y control de incidentes telematicos.

2. Elevar propuestas de regulaciones, leyes y o reglamentos en materia de prevencién de
uso de las tecnologias de informacion y comunicacion con fines delictivos.

3. Verificar el grado de cumplimiento de la implementacion de los planes y regulaciones
adoptados en materia de ciberseguridad.
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4. Formular propuestas y recomendaciones sobre la politica de ciberseguridad, en
armonia con los intereses y objetivos de la Nacion para garantizar los fines supremos del
Estado.

5. Realizar la valoracion continua de riesgos y amenazas en materia de seguridad
informatica.

6. Impulsar la constitucion de una red de vigilancia durante 24 horas de incidentes
telematicos, afiliada a los pares regionales para prevenir, mitigar y/o controlar los delitos
informéticos transfronterizos, de conformidad con el articulo 41 del documento de
Naciones Unidas para la prevencion del ciberdelito.

7. Constituir Comités de Trabajo Interinstitucionales y de Emergencia, para la atencion y
prevencion del uso de las tecnologias de informacién y comunicacion con fines delictivos

8. Requerir de las personas naturales o juridicas de caracter publico y privado los datos,
estadisticas e informaciones relacionados con la seguridad informatica de la Nacion, asi
COMO SU necesario apoyo.

9. Impulsar programas de capacitacion en materia de ciberseguridad con instituciones
educativas, centros de investigacion y entidades publicas y privadas.

10. Fomentar la formacién de equipos multidisciplinarios especializados en
ciberseguridad del sector publico y privado.

11. Promover las inversiones necesarias para el fortalecimiento de la plataforma
telemética del Estado.

12. Dictar el reglamento para su organizacién y funcionamiento.

13. Otras que sean decididas en el seno del Consejo, al menos por las dos terceras partes
de sus miembros permanentes.

Conformacion

Acrticulo 3°. EI Consejo Nacional de Ciberseguridad, estara integrado por representantes
de los siguientes organismos:

1. Vicepresidencia Ejecutiva de la Republica Bolivariana de VVenezuela.

. Ministerio del Poder Popular para la Defensa.

. Ministerio del Poder Popular para la Ciencia y Tecnologia.

. Ministerio del Poder Popular de Economia, Finanzas y Comercio Exterior.
. Ministerio del Poder Popular para Relaciones Exteriores.

. Ministerio del Poder Popular para Relaciones Interiores, Justicia y Paz.

. Ministerio del Poder Popular para la Planificacion.

o N O O A WD

. Ministerio del Poder Popular de Comercio Nacional.
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9. Cualquier otro que instruya el Presidente de la Republica Bolivariana de Venezuela o
la coordinadora del comité.

El Consejo Nacional de Ciberseguridad, deberd convocar eventualmente a sus reuniones
a representantes de otros organos y entes del Poder Publico, del sector empresarial
publico y privado y de las diferentes instancias de base del Poder Popular para que las
consultas que coadyuven al logro de sus fines.

Coordinador o Coordinadora

Articulo 4° EI Consejo Nacional de Ciberseguridad, tendr4 una Coordinadora o
Coordinador designado por el Presidente de la Republica Bolivariana de Venezuela, a
cuyo cargo estara la convocatoria a las sesiones del Consejo, el levantamiento de las actas
y demas documentos emanados del Consejo. La Coordinacion deberd articular y
coordinar con las diversas organizaciones e instancia de base del Poder Popular,
organismos competentes y sectores publicos y privados en caso que se requiera de su
informacion y colaboracion.

Ejecucion
Articulo 5°. EI Ministerio del Despacho de la Presidencia y Seguimiento de la Gestién de
Gobierno, queda encargado de la ejecucion del presente Decreto.

Vigencia

Acrticulo 6°. El presente Decreto entrara en vigencia a partir de la fecha de su publicacion
en la Gaceta Oficial de la Republica Bolivariana de Venezuela.

Dado en Caracas, a los doce dias del mes de agosto de dos mil veinticuatro. Afios 214° de
la Independencia, 165° de la Federacién y 25° de la Revolucién Bolivariana.

Para revisar el contenido completo, pulse aqui o siga el siguiente vinculo:

https://www.traviesoevans.com/travieso/wp-content/uploads/gacetas/2024/08-agosto/2024-08-
12-42939.pdf

Se advierte que el vinculo anterior podria estar deshabilitado para el acceso dentro y/o fuera del
Territorio de la Republica Bolivariana de Venezuela.

12 de agosto de 2024

*El presente boletin fue preparado y divulgado por ZAIBERT & ASOCIADOS. Su prop6sito es difundir
informacién de interés general en materia juridica. El contenido de este informe no puede ser interpretado como
una recomendacién o asesoria para algun caso especifico. Se recomienda consultar especialistas en la materia
para la aplicacién de su contenido. Quedan expresamente reservados todos los derechos.
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